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Allgemeine Informationen

DokumentenNr.: BE_00006
Dokumententyp: Bericht
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Personengruppen verwendet. Sie bezieht sich auf Personen jeden Geschlechts.

Anderungshistorie
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Dieses Dokument ist Eigentum der axilaris GmbH. Es darf weder als Ganzes noch als Teil ohne schriftliche
Genehmigung der axilaris GmbH versffentlicht oder Dritten zugdnglich gemacht werden. Alle Rechte,
insbesondere die der Ubersetzung, des Nachdrucks, der Bildentnahme, der Funksendung (z .B. E-Mail), der
Wiedergabe auf fotomechanischem oder dhnlichem Wege, der Speicherung und Auswertung in
Datenverarbeitungsanlagen, bleiben, auch bei Verwendung von Teilen des Werkes, dem Urheber vorbehalten.
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Allgemeines

Das vorliegende Dokument beschreibt die technischen und organisatorischen MaBnahmen nach Art. 32 DS- GVO
der axilaris GmbH.

Bericksichtigt wurden in diesem Dokument der interne Datenschutz, sowie das Datennetz in den Geschaftsrdumen
der axilaris GmbH.

Vertraulichkeit

Zutrittskontrolle

Das Rechenzentrum der axilaris GmbH ist aufgrund differenzierter Sicherheitsanforderungen in verschiedene
Sicherheitszonen unterteilt und durch organisatorische MaBnahmen gegen den Zutritt nichtberechtigter Personen
geschitzt. Ein Zutritt zu den Sicherheitszonen ist nur durch die Herausgabe eines Transponders méglich. Der Zutritt
zu den Sicherheitszonen wird im Zutrittskontrollsystem Uberwacht und protokolliert. Der Datenschutzbeauftragte
fohrt vierteljghrlich eine grindliche Uberprifung und Auswertung der Zutrittsprotokolle durch, um mégliche
Sicherheitsvorfdlle frihzeitig zu erkennen und entsprechende MaBnahmen einzuleiten.

Fur den Zugang eines Mitarbeiters wird benétigt:

Name, Vorname

Bild

PIN Code

Raumzonenberechtigungen

Unterschrift des Mitarbeiters bzw. des Schlisselverantwortlichen bei Erhalt des Transponders

Fremdpersonal wird der Zutritt in das Rechenzentrum der axilaris GmbH nur in Begleitung eines
zutrittsberechtigten Mitarbeiters gewahrt.

AuBerhalb der Geschdaftszeiten wird das Gebdude durch einen Sicherheitsdienst kontrolliert.

Zugangskontrolle

Die Benutzung der zentralen Rechner und Server ist nur mit einer giltigen Benutzerkennung zusammen mit
einem gultigen Passwort méglich. Die Protokolle Uber die Systembenutzung werden regelmaBig von der
axilaris GmbH auf fehlgeschlagene Anmeldeversuch hin untersucht.

Die Benutzerverwaltung und deren Zugriffsberechtigungen werden durch MaBnahmen wie

Passwortvergabe,

Protokollierung der Passwortvergabe,

je Nutzer ein eigenes Passwort,

Protokollierung von Umgehungsversuchen,
keine Ubertragung von Passwdrtern im Klartext,

sichergestellt.

Die IT-Systeme kdnnen sich nur durch ihr Wissen (gemeinsames Geheimnis) und eventuell durch die Herkunft
der Leitung (IP-Adresse) erkennen. Hierzu werden auf den Netzwerkkomponenten (Firewall, Layer 3 Switch)
Kommunikationsbeziehungen gepflegt. Die externe Kommunikation Gber das Internet erfolgt fur vertrauliche
Informationen immer Uber ein SSL-Gateway. Die Authentizitat ist durch eine 2-Faktor Authentifizierung mit
RSA-Token/ per PublicKey und Pin sichergestellt.
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Zur Sicherstellung der Sicherheit wird die Zugangskontrolle regelmaBig zu festgelegten Terminen Uberprift.
Nicht mehr benétigte Zugénge werden identifiziert und durch ein Léschprotokoll dokumentiert und entfernt.

Zugriffskontrolle

Zugriffsmaoglichkeiten zur Benutzung eines DV-Systems werden ausschlieBlich auf die der
Zugriffsberechtigung unterliegenden Daten eingerdumt. Dies wird zum einen sichergestellt durch

funktionelle Zuordnung einzelner Datenendgerdate,
automatische Prifung der Zugriffsberechtigung,
Protokollierung der Systemnutzung und Protokollauswertung,
sowie einer differenzierten Zugriffsberechtigung auf

Dateien und Verzeichnisse,

Anwendungsprogramme

und der Betriebssystemsoftware.

Das Betriebssystem unterstitzt hierbei differenzierte Verarbeitungsméglichkeiten (Berechtigungen) wie
Lesen, Schreiben, Andern oder Léschen von Dateien oder Verzeichnissen.

Die axilaris GmbH verfigt Uber Datentragerarchive zur Verwahrung magnetischer und optischer
Datentrager. Diese gehéren zur héchsten Sicherheitszone und sind rdumlich von anderen Bereichen getrennt
und geschitzt. Zusdtzlich kdnnen je nach Schutzbedarf Datentrdgerarchive verschliusselt werden.

Die Datentrdager werden mit einer eindeutigen Kennzeichnung versehen. Jede Entnahme eines Datentrdgers
sowie sein RUcklauf werden protokolliert, sodass jederzeit sein Aufenthaltsort ermittelt werden kann.

Die Vernichtung auszumusternder Datentrédger erfolgt gemdB einer Sicherheitsrichtlinie fur die Vernichtung
von Datentrédgern.

Im Rahmen der regelmdaBigen Rezertifizierung Uberprifen die Produkteigner die Zugriffskontrollen sorgfaltig.
Ein speziell dafir eingesetztes Tool unterstitzt diesen Prozess, um sicherzustellen, dass alle
Zugriffsberechtigungen stets aktuell und korrekt sind.

Trennungskontrolle
Die Trennung der Daten nach unterschiedlichem Zweck und deren Verwendung erfolgt durch

Trennung von Produktiv- und Testsystemen,

Trennung der Zugriffsregelung,

getrennte Ordnerstrukturen (Auftragsdatenverarbeitung),
separate Tabellen innerhalb von Datenbanken,

getrennte Datenbanken,

Mandantentrennung,

Dateiseparierung

Pseudonymisierung

Sofern fur die jeweilige Datenverarbeitung méglich, werden die primdren Identifikationsmerkmale der
personenbezogenen Daten in der jeweiligen Datenanwendung entfernt, gesondert aufbewahrt und in der
Anwendung durch sich einen sich dndernden Wert, Zeichen oder Zeichenkette ersetzt.

Die Pseudonymisierung personenbezogener Daten wird konsequent angewendet, indem primdre
Identifikationsmerkmale entfernt und durch dynamische Werte ersetzt werden, die regelmdaBig aktualisiert
werden, falls erforderlich.

Version: #2 - 11.04.2025
5




hagB

Integritat

Weitergabekontrolle

Um sicherzustellen, dass personenbezogene Daten nur an die festgelegten Empfdnger weitergegeben
werden und die Daten nicht unbemerkt verfélscht werden kénnen, wurde in der axilaris GmbH eine Regelung
zur Nutzung des Internets und E-Mail-Verkehrs erlassen und durch die Mitarbeiter schriftlich bestatigt.

Grundsdtzlich besteht ein Verbot der Mitnahme von Datentrégern fur alle Mitarbeiter der axilaris GmbH.
Ausgemusterte Datentrdger werden sowohl per Softwaretool einem speziellen Léschverfahren unterzogen,
als auch mechanisch zerstort.

Optische Datentrdger werden gemanB einer Sicherheitsrichtlinie bei der Entsorgung geschreddert.

Missen personenbezogene Daten ausnahmsweise an vertravenswirdige Personen elektronisch Ubermittelt
werden, so erfolgt dies ausschlieBlich zertifikatsbasierend (PGP/SMIME) und verschlisselt, wobei die
Vertraulichkeit der Gegenstellen vor dem Datentransport geprift wird.

Jeder manuelle Transport von personenbezogenen Daten wird schriftlich protokolliert und vom Empfanger
gegengezeichnet. Zum Transport werden die Datentrdger, die personenbezogene Daten enthalten,
grundsdtzlich verschlusselt.

Umfassende technische MaBnahmen wie Firewall, VPN-Gateway, Content Filter und Access Control Lists
stellen sicher, dass keine Daten in unbefugte Hande gelangen. MaBnahmen zur Datenverschlisselung sorgen
wdhrend der Ubermittlung der Daten dafir, dass diese nicht gelesen oder veréndert werden kénnen.

Eingabekontrolle

Die Eingabe, Anderung und Léschung von Daten kann durch Protokollierung in den Anwendungen selbst oder
durch Protokollierung auf Betriebssystemebene (Datenbank-Logs) nachvollzogen werden.

Verfigbarkeit und Belastbarkeit

Die kritischen IT-Systeme der axilaris GmbH sind unter Beachtung der Wirtschaftlichkeit redundant
ausgelegt.

Alle benétigten IT-Systeme der axilaris GmbH sind an die unterbrechungsfreie Stromversorgung (USV) sowie
Uberspannungsfilter angeschlossen, welche mit einer Netzersatzanlage (NEA) gekoppelt ist.

Es gibt eine automatische Brandmeldeanlage fur das Rechenzentrum unter Einschluss der Zellen.

In den Rechenzentren sind am jeweiligen Standort Léschanlagen installiert, welche jahrlich einem VdS-Test
unterzogen werden.

Im Rechenzentrum sind Einbruchsmeldeanlagen fur die AuBenhautuberwachung, Bewegungsmelder fir die
FallenUberwachung und eine Videoanlage installiert. Die VideoUberwachung ist ausschlieBlich zur Verfolgung
von Straftaten oder Ordnungswidrigkeiten sowie zur Geltendmachung von Rechtsansprichen, insbesondere
zum Zwecke der Beweissicherung vorhanden. Es existieren entsprechende Prozesse zur Abarbeitung von
Vorfdllen unter Beteiligung des Sicherheitsdienstes.

Notfall- und Wiederanlaufpldne der kritischen IT-Systeme und Anwendungen unterstitzen eine schnelle
Wiederherstellung der Arbeitsfahigkeit bzw. der Produktion. Die Verfigbarkeit und Belastbarkeit der
kritischen IT-Systeme werden durch regelmdBige Tests der Notfall- und Wiederherstellungsplédne sowie durch
kontinuierliche Wartung der redundanten Infrastruktur sichergestellt, um eine schnelle Wiederherstellung im
Falle von Stérungen oder Ausfdllen zu gewdhrleisten.
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RegelmdBige Sicherungen der Datenbestdnde erfolgen gemdaB Datensicherungskonzept, welches sich an der
Kritikalitat der Daten orientiert:

wochentliches Backup der Daten,
tagliches Backup der Daten,
Plattenspiegelung (RAID),
Backup Standort.

Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung

Datenschutz-Management, einschlieBlich Mitarbeiter- Schulungen

Datenschutzleitbild der Sparkassen Finanzgruppe

Richtlinien/Anweisungen zur Gewdhrleistung von technisch-organisatorischen MaBnahmen zur
Datensicherheit

Bestellung eines betrieblichen Datenschutzbeauftragten

Verpflichtung der Mitarbeiter auf das Datengeheimnis/Vertraulichkeit und Bankgeheimnis

Hinreichende Schulungen der Mitarbeiter in Datenschutzangelegenheiten

Fuhren einer Ubersicht Uber Verarbeitungstatigkeiten (Art. 30 DSGVO)

Durchfihrung von Datenschutzfolgenabschdtzungen, soweit erforderlich (Art. 35 DSGVO)
Prufung/Auditierung der Informationssicherheit (etwa im Rahmen von ISO -Zertifizierung)

Die regelmdBige Uberprifung, Bewertung und Evaluierung der DatenschutzmaBnahmen erfolgt regelméBig
um sicherzustellen, dass alle Prozesse den aktuellen Anforderungen entsprechen und kontinuierlich verbessert
werden.

Incident-Response-Management

Meldeprozess fur Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegeniber den
Aufsichtsbehorden (Art. 33 DSGVO)

Meldeprozess fur Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegeniber den Betroffenen (Art.
34 DSGVO)

Datenschutzfreundliche Voreinstellungen

administrative gehdrtete Systeme ohne Updatemdglichkeiten

Auftragskontrolle
Grundsdtzlich erfolgt die Datenspeicherung und Datenverarbeitung nach den Vorgaben der DS-GVO.

Die axilaris GmbH hat einen betrieblichen Datenschutzbeauftragten bestellt, der fir Vor-Ort-Kontrollen
verantwortlich ist.

Erfolgt eine Auftragsdatenverarbeitung nach Art. 32 DS-GVO so werden die Einzelheiten zur
Auftragskontrolle in einem Vertrag zur Auftragsverarbeitung durch den Auftraggeber festgelegt.

Die Auftragskontrolle erfolgt durch den betrieblichen Datenschutzbeauftragten, der regelmdaBig die
Einhaltung der vertraglichen Datenschutzanforderungen durch unsere Auftragsverarbeiter Uberprift und
dokumentiert, um die DSGVO-konforme Verarbeitung personenbezogener Daten sicherzustellen.
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